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-=[ FTP-Hacking Tutorial ]=-

(c) by Fre@y D

INHALT5V3R231CHNLS

1. Warum di eses Tutor

2. Was nman w ssen sollte und benétigt fir dieses Tutor
3. Eine kurze Erl auterung und Funktionswei se zu FTP
4. Zum ei gentlichen Thema

5. Di e Passwd- Dat ei

6. Passwortcracking mt Brute Force Programmen

1. Warum di eses Tut or

Di eses Tutor soll einen kurzen Einblick tber di e Funktionsweise, Sicherheiten
und Spielereien :0) von FTP- Servern/FTP geben.

2. Was nman w ssen sollte und benétigt fir dieses Tutor

Was man natirlich haben sollte, das ware ein Zugang zum Internet und einen FTP-Cient.

Bei W ndows9x ist solch einer dabei. Zu finden ist er unter c:\wi ndows FTP.exe Dieser
misste euch so ziemich bekannt vorkomren, weil er aussieht wie die Ms-DOS

Ei ngabeauf f orderung, nur das sich der FTP-Pronmpt mit FTP> zu erkennen gi bt.

Was sehr hilfreich ware, das waren Kenntni sse auf FTP-/Uni x- Ebene, und/oder ein Buch zu

di esem Thema. Ich sel ber habe ein etwas alteres Buch,

(Uni x - Ein Unfassendes Kompendi um fir Anwender und Syst4enspezialisten) das von dem Aut or
Hor st Drees geschrieben wurde.

Es tut's eigentlich fast jedes...

3. Eine kurze Erl auterung und Funktionswei se zu FTP

FTP hei Bt Fil e-Transfer-Protocol das lUberhalb des TCP/IP | auft und zwangsl aufi g den

Port 21 benutzt. FTP ist die Standardmet hode zur Datentbertragung zw schen zwei

entfernten Systenen.

Ausgef ihrt wird das ganze in der dient-/Server-Ungebung und funktioniert so:

Der anfragende Rechner startet einen FTP-Cient (w e oben beschrieben) und stellt Anfrage
di e an den Host eines anderen Netzwerkes (man kann den auch Ziel - Server nennen) Ubertragen
wird. Damit eine Verbindung zu di esem Host auch funkt, nuss auf diesem auch ein FTP-Server
bzw. ein FTP-Daenon | aufen.

FTPD i st ein Standard-FTP- Server-Daenon der normal erweise in den neisten

integriert ist. Dieser Daenon hat die einfache Aufgabe auf Verbi ndungsanfragen zu reagieren.
(Dies ist jetzt wichtig, weil wir das spater brauchen.)Wnn di ese Verbi ndung steht,

verl angt der FTP-Server den Benutzernamen, und ein passendes Passwort dazu.

Danit wére der Login dann abgeschl ossen.

4. Zumeigentlich Thema

Nun nmbchte ich mal zum Thena neines Tutors zurickkomen, wel ches ja das Hacken ei nes
FTP-Server ist! Dies ist auch der Erste Schritt in Richtung Sitehacking. Und am Besten

I ernt man wohl immer noch in der Praxis, also wollen wir gleich mal anfangen. We im Kapitel
3 beschrieben, brauchen wir erst einmal eine Verbindung zu ei nem FTP- Server

(natdrlich auch eine Internetverbindung *g*). Dazu bendtigt man nur dessen URL oder

| P- Adr esse.

Nehmen wir mal irgendeine | P-Adresse, z.B. 123.123.123.123 Achso, bei einem Firewall oder
Proxy kénnte es vielleicht ein paar Probl enthen geben. Aber nicht unbedingt.
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Al so, dann | asst uns nmal connecten, in demihr den FTP-Cient 6ffnet, und den
Connect - Befehl 'open' mt der dazugehorigen ServerURL/IP-Adresse eingebt. Das wire in

di esem Bei spi el : open 123.123.123. 123 Dann misste nach kurzer Zeit eine Antwort konmen,
das ihr mt dem FTP-Server verbunden seid. Da ist auch gleich die Version des

Betri ebssystens des Connecteten Servers zu erkennen. Dann nissten wir eigentlich gleich nach
unser em Benut zer namen abgefragt werden. Da wir natirlich keinen haben, missen wir uns
anonym ei nl oggen, sofern der Server anonynme Arbeitssitzungen zul &sst. Das machen wir in
demwir als Benutzernane ei nfach 'anonynous' eingeben. (Es komt drauf an nmit wel chem
System man es zu tun hat, ansonsten nal 'guest' probieren) Dann fol gt auch schon in der
nachsten Zeile di e Aufforderung zur Passwortei ngabe (manchmal auch als E-Mail Adresse,
Leutz, dann bitte nicht die Echte eingeben... :0) )

Am besten i st es aber wenn nan ei nfach nochmal s ' anonynous' ei ngi bt

(man féallt durch die Ei ngabe des Benutzernanens nicht so sehr auf). Es geht natirlich

auch jede weitere Zeichenfol ge. Nun misstet ihr eigentlich eine Mel dung bekomrmen das der
Loggin ein Erfolg war (succesful), worauf dann w eder der nackte FTP-Pronpt folgt. Nun
seit ihr drin...ging doch fast so einfach wie bei Boris oder? :0)

Aber ihr werdet es euch doch sicherlich schon gedacht haben, das da irgendwo ein Haken ist.
Danit habt ihr Voll komren recht. Zum G uck, na gut man kann es sehen wie man's will, sind
Wi r heute auf einem etwas besserem Sicherheitsniveau, weil natirlich der anonyne Benutzer,
wie wir es in diesemFall sind, fast keine Rechte hat. (Ei gentlich nur Leserechte in einem
bestimmten Gebiet *g*). Erweiterte Rechte haben nur die zugel assenen Benutzer, deren

Benut zer nane und Passwort, was wir fir den Login bendtigen wirden, nicht haben. Dann ist
das ganz einfach. Wr holen uns diese Infornmationen. Diese Infos sind namich in der
Passwd- Dat ei auf dem Server vorhanden (Jetzt kommen all n&hlich die Uni xkenntni sse *g*).

Nun sollte man nur noch wi ssen wo genau. Damit nman aber erstnmals wei 3 wo nman sich befindet
sollte man den Befehl pwd ei ngeben, worauf dann die Antwort fol gen misste, das wir uns im
Root - Ver zei chni s befinden. Das wir dann auch noch w ssen was es sonst noch fir Verzeichnisse
gibt, gibt man einfach den DOS-Befehl dir (steht fiur directory, das war mal w eder was fir
die extra lanerz *g*) Dann | andet man nei stens unter den fol genden Verzei chni ssen ei nen

Vol ltreffer: /etc/passwd , /etc/security/passwd w e aber auch unter

[ etc/ shadow und /etc/security/shadow. (In ein Verzeichnis wechselt man natirlich

mt 'cd, fir change directory)

Dort misste dann di e Passwd-Datei vorhanden sein, in welcher alle Benutzer mit Passwort,
Benut zer numrer. ... usw. vorhanden sind. Also wechseln wir in dieses Verzeichnis und kopieren
uns di ese Datei am besten auf die Festplatte, was nman aber eigentlich nicht nmachen dirfte
(man durfte sie eigentlich nur | esen), wie so nanches imLeben :0) D ese Datei kann man
sich mt dem Befehl 'get passwd' kopieren. Dann ist diese Datei sicher in eurem

W ndows- Ver zei chni s auf bewahrt (Naturlich nur bei Wndowsanwendern). Naja, ob sie wirklich
sicher ist bei diesem Verzeichni sname *g* :0)...

Dann wechseln wir wi eder in unser Stammerzeichnis mit demBefehl 'cd ..' wo wir dann
unsere Verbi ndung zum angewahl ten Server schlielBen kdnnen. Das geht mit dem Bef ehl

" di sconnect' aber auch etwas kurzer mit 'close'. Und umuns von unserem hilfreichen

FTP-d ient zu verabschi eden, geben wir einfach den Befehl 'bye' ein, und schon verschw ndet
unser FTP-W ndowl

Somit ist der fast einfachste Teil erledigt. ( Ich weilR3, das klingt jetzt deprimerend,
aber wir haben noch was vor uns, und zwar die Passwd-Datei *g*)

5. Di e Passwd- Dat ei

Nachdem wir in unserem W ndows- Ver zei chnis nun di e Passwd- Dat ei gedf fnet haben,
(das geht mit jedem einfachen ASCII Editor, also auch mit dem Notepad von M crosoft)
sehen wir die fir manche unbekannte Datei. (We gesagt, UNI X zahlt sich nun mal aus *g*)

Hier mal ein Beispiel wie so eine Datei aussehen konnte:

Root : avUzz7bf F: 0: 0: : /usr/ manfred: :

Manf r ed: xZaBD5er sN7: 10: 100: : / usr/ manfred: :

moni ka: yxZZr dt PLN7: 11: 100: : / usr/ noni ka: :

pet er: 00prut D&u( 7: 12: 100: : / usr/ peter::

kl aus: UPFHH noTEl : 13: 100: : / usr/ kl aus: :

harry: 77t MNU ssky: 14: 110: : /usr/ harry:/ bin/ csh:
neu: : 15:100: :/usr/ neu::
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Das mag fir manche auf den ersten Blick verwi rrend w rken, aber nur keine Angst, wr
werden uns di ese Datei mal genauer anschauen, dann lernen wir auch ihre Unterteilung kennen

Was ganz al l genein nal gesagt werden kann, ist, das in dieser Datei fir jeden Benutzer
eine Zeile vorgesehen ist. Diese Zeile ist wiederumin bestimte Fel der eingeteilt,
wel che sich durch Doppel punkte vonei nander trennen. Di ese Fel der haben fol gende

Ei genschaften bzw. |nhalt:

Fel d1: Benut zer nane

Fel d2: (verschl iissel tes) Passwort

Fel d3: Benut zer numer

Fel d4: G uppennumrer

Fel d5: Kommentar oder Eintrag fir systeninterne Verwendung

Fel d6: der volle Pfadnane des Arbeitsdirectorys des Benutzers

Fel d7: Nanme des Kommandoi nterpreters oder eines Programes, nmt dem der
Benut zer ausschlielR3lich arbeiten soll

Aus di esem Bei spiel ist klar zu erkennen, das nur der sogenannte Super-User root die
Benut zer nummer 0 hat. Di ese Benutzernumer verschafft ihm die besonderen Privilegien

Di e anderen Benut zer, haben beliebige, fortlaufende Numern, die groler sein missen

als 0!'!'! Was auch zu erkennen ist, ist das bis auf den |etzen Benutzer 'neu' schon alle
anderen ein Passwort haben, auf welches wir gleich zu sprechen kommen. Das Passwort des
neuen Benutzers mnuss er sel bst vergeben, wenn er sich so zu sagen zumersten Mal in das
System ei ngeschal tet hat. Dann benutzt der neue Benutzer das Kommando 'passwd'. Wenn das
dann erfol greich geschehen ist, wird auch sein Passwort in seiner eigenen Zeile im Fel d2
VERSCHLUSSELT abgel egt. Und genau das ist hier das Problem (ihr seid doch bestimt schon
dr auf gekonmen oder *g*) Hier sind namich alle Passwirter der Benutzer verschl isselt und
man muss nun versuchen sie zu entschl isseln bzw. cracken. Das kann manchmal einfach sein
mt Hlfe von Tools wi e Passwortcracker, die nach besti mten Schemen vorgehen, aber auch
etwas schwi eriger. Wenn i hr das dann hi nbekomrmen habt, habt ihr Zugang auf das System und
kénnt all es nmachen, was der Benutzer auch darf. Wenn euch aber sogar das

Super - User passwort in die Hande gel angt, dann seit ihr der King. Wenn ihr dann namich
al s Super-User einloggt, werdet ihr alle Zugriffsrechte haben und herrscht sonit Uber

di eses Systemn

Lei der kann di ese Vorstellung aber auch sehr sehr |eicht verdorben werden.

Ot steht ndmich anstatt 'nur' *g* ein verschl iUsseltes Passwort ein einfaches

"X oder '*' (es betrifft eigentlich allgemnmein die Sonderzeichen, z.B. auch '!" und '#').
Dann sind die Passwbrter namich 'shadowed' , das hei 3t soviel, wie wenn man ein Passwort
schattiert oder unsichtbar macht. Das ist ein Sicherheitssystem das die ENTSCHLUSSELTE
Passwortdatei, welche neist an einemfir User unzugénglichen Ot aufbewahrt wird,

durch ein Sonderzei chen ersetzt.

Jetzt nmbchte ich aber noch eine Kleinigkeit zu Feld 7 sagen. In diesem Feld werden

nor mal er wei se kei ne Eintréage gemacht, weil es neistens so ist, das alle Benutzer nach dem
Logi n auf der gl ei chen Kommandoebene arbeiten kdnnen

(Di ese nennt man ubrigens Shell *ggg*). Mchte aber ein Benutzer z.B. auf einer andere als
di e Standart-Shell benutzen, und ist diese im System verfigbar, dann kann hier (im Fel d7)
der Pfadname di eser Shell eingetragen werden.

6. Passwortcracking nmit Brute Force Programmen

Wer von euch naturlich sehr viel Zeit hat, und seine online kosten erhdhen will, der kann
das ganz einfach machen, in dem er seine Verbindung aufmacht und schl afen geht, oder mt
der Brute Force Methode versuchen ein Passwort zu knacken. :0)

Dazu braucht nman erstmals ein Brute Force Programm ich enpfehle Unsecure, das nisste
eigentlich bekannt sein. Das Prinzip dieses Programes ist ganz einfach:

Man gi bt di e gewinschte URL oder |P-Adresse an, und schon verbindet sich Unsecure mit dem
Server und probiert auf gewlinschtem Benutzernanen, alle Zeichenfol gen so wi e Zahl enfol gen
nachei nander aus, bis das Passwort geknackt ist. Es hat auch eine Funktion, w e die neisten,
das es nach allen 100 Versuchen das Ergebnis speichert, so das man nicht nochnmal s von
vorne begi nnen nmuss. Es stellt die Verbindung zum Server auch automati sch w eder her,

wenn di eser sie beendet hat, z.B. wegen einer fal schen Passwortei ngabe. Trotzdemist diese
Met hode etwas | angwi erig. Auerdem sieht es etwas nerkwirdig fur einen Adm n aus, wenn ein
User 1000 nmal versucht sich einzul oggen und sein Passwort nicht richtig ist. :0) Aber zum
ausprobi eren ist es nicht schlecht, man kann auch mt Wrdlists arbeiten, falls es ein
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"Sinnvol |l es' oder einfaches Passwort sein sollte, das geknackt werden will.

So Leutz, jetzt bin ich eigentlich fertig mit nmeinem Tutor. Aber ihr ahnt schon was? Ja,
dazu rnuss ich neinen Senf auch noch geben :0)

Ihr wisst ja, das Gesetz ist nmit diesem Vorgehen nicht ganz einverstanden, und somt nbchte
i ch darauf hinweisen, das ihr selbstverantwortlich seid fir das wir ihr nmit neinen

I nformati onen macht, und das ich keinerlei Haftung fur jeglichen Schaden ubernehne,

der durch illegal es Anwenden dieser |Informationen zustande kommt . Der mi Bbrauch dieser
Informati onen wird strafrechtlichverfolgt, und mt Geld- und Haftstrafen bestraft.

Sorry, aber das nusste sein! :0)
Trot zdem hoffe i ch das euch nmein Tutor gefallen hat und das ihr auch was |ernen konntet :o0)
Everyone of us is a little bit freaky

Fre@y D

Bei weiteren Fragen wendet euch an mich!
Fr eaky _D@nx. net

(c) by Fre@y D (c) by Fre@y D (c) by Fre@y D (c) by Fre@y D
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